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Viv bdo dam an toan thbéng tin mang
trong dip Tét Nguyén dan 2023

Kinh giri:
¢ - Céc td chire tin dung;
¢- Chi nhénh ngén hang nudc ngoadi;
- Céc t0 chirc cung tng dich vy trung gian thanh toéan;
“- Béo hiém tién giri Viét Nam;
+- Cong ty Co phén Thanh toédn Quoc gia Viét Nam;
v - Cong ty Quan Iy tai sdn cua céac t6 chirc tin dung Viét Nam;
/ - Trung tim Thong tin tin dung Qudc gia Viét Nam.

Tinh hinh an toan thong tin trén thé giéi va tai Viét Nam trong niim 2022 van
tiép tuc didn bién phirc tap véi s lugng cac cude thn cong mang, cai ma de cb xu
huéng ting cao, dic biét trong cac dip 1, tét va céc sy kién quan trong cla dat mrde.
Theo théng ké tir Cong ty an ninh mang Viettel, cdc nguy co an ninh mang trong
nim 2022 chi yéu dén tir cdc hinh thire: tAn cong lira ddo gia mao (phishing) ting
35% so véi nim 2021; thn cong qua 16 héng bio mét, trong dé s luong 16 hdng bao
mét phat hién ting 15% so véi ném 2021, 18 héng ¢6 mirc 4§ Nghiém trong va Cao
chiém khoang 50% téng s6 16 hdng; cc cude thn cong tir che nhoém APT, dic biét
1a Mustang Panda va Goblin Panda. :

Dé phong ngira, xit 1y higu qué cdc cudc tin cong mang va bio dim an toan
thdng tin mang cho céc h§ théng thong tin cia don vj cling nhu céc dich vy cung
cép cho khach hang trén khong gian mang trong dip Tét Nguyén dan 2023, Ngan
hang Nha nuéc Viét Nam (NHNN) d& nghi céc don vi trién khai thye hién cée ndi
dung sau sau:

1. Quén triét va thyc hién nghiém céc quy dinh clia Nha nuée va nganh Ngén
hang vé bao dam an ninh, an todn hé théng théng tin nganh Ngén hang, Nghiém tic
thye hién céc yéu clu trién khai tai cAc cong vin, thong béo v& cc chién dich thn
cong mang, cac loai mid dgc moi, céc 156 héng an ninh bdo mét dbi v&i hé théng
théng tin d3 duge NHNN va céc don vi chirc ning cénh béo.

2. Ting cudng cc bién phép gidm sat, theo dbi hoat dong va nhat ky (log)
chia cac hé thdng thdng tin quan trong nhu Corebanking, ATM, Internet Banking,
Mobile Banking, cdc cdng, trang tin dién tir va hé théng quan trong khéc, df“mg thoi
trién khai céc bién phdp k¥ thuft & mic cao nhét dé kip thoi phat hién va xir Iy som
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3. R soét, kidm tra bao dam sfin sang cdc phuong 4n, kich ban img ciru sy cd
va dy phong thdm hoa cho céc hé théng thong tin quan trong. Hoan thanh cong tac
sao hwu dit lidu trude ky nghi 15 bao dam viée phuc hdi khi cin thiét. Trong do, di
liéu sao luu céc hé théng théng tin quan trong phai dugc luu trir ra phuong tién luu
trit ngodi va cét gift bdo quén an todn, tach bigt véi khu vye l&p it hé théng thong
tin.

4, Tang cudng cong tic truyén thong &én nhan vién va khach hang vé céc thi
doan, hinh thuc tén cong cha tdi pham mang va céc bién phép bao ddm an toan thong
tin trong qué trinh quan 1§, van hanh va sir dung cdc dich vu ngén hang dién tir va
thanh toén the.

5. Cir cén bé truc, (mg ciru va xir 1 sy ¢b trong trudng hop phat sinh, bao
dam an ninh, an toan céc h¢ théng théng tin va dich vy cung cip cho khach hing
trong subt thoi gian nghi 1& yéu ciu don vi, doanh nghiép dang cung cp dich vy
giam sit an todn théng tin mang (néu c6) cam két va bd trf luc hrong gidm sat, béo
vé cdc hé th(fmg. Trudmg hop xay ra sy ¢b hodic co van dé phét sinh cin hd tro xr 1y,
d& nghi lién hé ngay véi NHNN (Cyc Cong nghé thong tin) qua Piu mbi thong béo,
tiép nhan va xir ly su ¢ an toin thong tin, sb6 dién thoai dudng ddy néng
0848.595.983, email: antt@sbv.gov.vn.

Cin ofr hudng din trén d& nghi Thi truémg céc don vi t6 chirc trién khai./.

Noinhign:
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