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NGAN HANG NHA NUGC  CONG HOA XA HQI CHU NGHIiA VIET NAM

VIET NAM Doc 1ap - Tw do - Hanh phiic
S6: 29/2011/TT-NHNN Ha Néi, ngay 21 thang 9 nam 2011
THONG TU

Quy dinh vé an toan, bio mit cho viéc cung cap
dich vu ngan hang trén Internet

Can ctr Luat Ngan hang Nha nudc Viét Nam s6 46/2010/QH12 ngay 16 thang 6
nam 2010;

Can ctr Luat Cac t6 chire tin dung s6 47/2010/QH12 ngay 16 thang 6 nam 2010;

Cian cur Luat Giao dich dién tir s6 51/2005/QH11 ngay 29 thang 11 nam 2005;

_ Can cur Nghi dinh 50 35/2007/ND-CP ngay 08 thang 3 ndm 2007 ctia Chinh phu
vé€ giao dich dién tir trong hoat dong ngan hang;

_ Can ctr Nghi dinh 5O 64/2001/ND-CP ngay 20 thang 9 nam 2001 cua Chinh phu
v€ hoat dong thanh toan qua cac t6 chuc cung tmg dich vu thanh toan;

Can clr Nghi dinh s6 26/2007/ND-CP ngay 25 thang 02 nam 2007 cia Chinh
phu quy dinh ghi tiét thi hanh Luat Giao dich dién tir vé chir ky s6 va dich vu chung
thuc chir ky s0;

Can ctr Nghj dinh sb 96/2008/ND-CP ngay 26 thang 8 ndam 2008 ctua Chinh phu

quy dinh chirc ning, nhiém vu, quyén han va co cu to chirc ctia Ngan hang Nha
nuodc Viét Nam;

Can ct Nghi dinh s6 97/2008/ND-CP ngay 28 thang 8 nim 2008 cua Chinh phu
vé quan 1y, cung Célp, st dung dich vu Internet va thong tin dién tir trén Internet;

Ngan hang Nha nuéc Viét Nam quy dinh vé an toan, bao mat cho viéc cung cip
dich vu ngan hang trén Internet nhu sau:

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung
1. Thong tu nay quy dinh cac yéu cau dam bao an toan, bao mat cho viéc cung
cap dich vu ngan hang trén Internet.

2. Thong tu nay ap dung d6i voi cac t6 chure tin dung, chi nhanh ngan hang nuée
ngoai cung cap dich vy ngan hang trén Internet (sau day goi chung la don vi cung
cap dich vu) tai Viét Nam.

Piéu 2. Giai thich tir ngir va thuiat ngir

Trong Thong tu nay, cac tir ngit dudi ddy duoc hiéu nhu sau:
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1. Dich vu ngdn hang trén Internet (dich vu Internet Banking): 1a cac dich vu
ngan hang duoc cung cp thong qua mang Internet, bao gom:

a) Thong tin vé don vi cung cép dich vu va cac dich vu cua don vi;

b) Dich vu tra ctru thong tin nhu: tra ctru thong tin khach hang, tai khoan, truy
van s6 du va cac thong tin khac;

c¢) Thuc hién céc giao dich tai chinh truc tuyén nhu: dich vu vé tai khoan, chuyén
khoan, cép tin dung, thanh toan qua tai khoan;

d) Cac dich vu khéc theo quy dinh ctia Ngan hang nha nudc.

2.He¢ thong Internet Banking: 1a mot tap hop c6 cdu trac céc trang thiét bi phan
cung, phan mém, co ¢ dit liéu, hé théng mang truyén thong va an ninh bao mat phuc
vu cho viéc quan 1y va cung cap dich vu ngan hang trén Internet.

3. Khdch hang: 1a cac t6 churc, c4 nhan lién quan dén st dung dich vu Internet
Banking.

4. Xéc thyc hai yéu to: 1a phuong phap xac thuc yéu cau hai yéu t6 khac nhau
dé chimg minh tinh ding dan ctia mot danh tinh. Xac thyc hai yéu t6 dua trén nhiing
thong tin ma nguoi dung biét nhu ma sé khach hang, mat khau, ciing véi nhiing gi
ma nguoi ding c6 nhu mat khau str dung mot 1an (OTP), ma tran ludi ngiu nhién,
d4u hiéu sinh tric hoc, hodc cac thiét bj hd trg khac dé chirng minh danh tinh.

5. Tai khodn ddc quyén: 13 tai khoan truy cép vao hé thong cong nghé thong
tin nhim thue hién céc cong viéc dac biét hodc truy cap vao dir liéu nhay cam. Tai
khoan dic quyén thudng sir dung cho viéc cau hinh thiét bi, quan trj hé théng, quan
tri hé diéu hanh, quan tri co s¢ dir liéu hay quan tri ing dung nghiép vu (vi du nhu
cac tai khoan root, supervisors, system, administrator).

Piéu 3. Nguyén tic chung ddi véi viéc cung cip dich vu ngin hang trén
Internet ciia don vi cung cap dich vu

1. Dam bao tinh bi mat

a) Dam bao bi mat thong tin lién quan dén tai khoan, tién guri, tai san giri va cac
giao dich cua khach hang theo quy dinh cua phap luat;

b) Mat khau khach hang, khéa mi hoa va cac ma khoa khac phai dugc ma hoa
trong qua trinh giao dich, trén duong truyén va luu trit tai don vi cung cép dich vu;

2. Pam bdo tinh sin sing

a) Cam két kha ning hoat dong lién tuc cta hé thong Internet Banking mot cach
cong khai, rd rang va duoc néu 15 trong hop dong cung cép dich vu véi khach hang.
Cam két nay tdi thiéu phai bao gom cam két vé tong thoi glan dung hé thong trong
nam, khoang thoi gian cung cap dich vu trong ngay, thoi gian phuc héi hé thong sau
khi gap su co;

b) Dap tng du ngudn lyc vé ha ting cong nghé thong tin va nhan sy dam bao
cung cip dich vu Internet Banking lién tuc dung nhu cam két ciia don vi cung cap
dich vu véi khach hang;

¢) X4y dung, ban hanh va tuan thii cic quy trinh ciia hé théng Internet Banking;
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d) Sir dung cac cong cu gidm sat, theo ddi hiéu ning ctia hé thong chinh va hé
théng dy phong dam bao hoat dong lién tuc.

3. bam béo tinh toan ven

a) Pam bao tinh toan ven ctia thong tin trong qué trinh xu 1y, luu trit va truyén
nhan gitra don vi cung cap dich vu va khach hang;

b) Két hop céc bién phap an ninh vé mat hanh chinh va k¥ thuat trong:

- Truy cap vat ly;

- Truy cap 16 gic;

- Qua trinh nhap, xur 1y, truyén dan, két xuat, luu trir, khoi phuc dir licu.

4. Xac thyc khach hang va xac thuc giao dich

a) Pam bao xéc thuc va nhan dang dugc khach hang khi khach hang truy cap va
st dung dich vu Internet Banking;

b) Str dung xac thuc hai yéu t6 trén hé thong Internet Banking khi thuc hién giao
dich thanh todn va cac giao dich quan trong nhu: tao két ndi gitra c4c tai khoan, dang
ky thanh toan cho bén thi ba, thay d6i han mirc giao dich trong ngay, thay doi thong
tin tai khoan lién quan dén dir liéu ca nhan cta khach hang (nhu dia chi co quan hoic
nha riéng, sé dién thoai lién lac, dia chi thu dién tir va cac thong tin khac nham xac
thuc khach hang).

5.Béo vé khach hang

a) Cung cap day du thong tin vé quyen lgi va nghia vy cua khach hang trudce khi
ky két hop dong cung cap dich vu v6i khach hang. Trong hop ddng cung cap dich
vu phai néu 1o viéc don vi cung cap dich vu dam bao cac khoan néu ra tai Diéu nay
ddi vai khach hang. Pon vi cung cap dich vu chiu trach nhiém thuc hién day du cac
diéu khoan thudc trach nhiém ctia minh néu trong hop ddng cung cap dich vu ky két
vo1 khach hang;

b) Trong hop ddng cung cip dich vu, don vi cung cip dich vu phai néu rd trach
nhiém bao mat cac thong tin cd nhan ctia khach hang khi stir dung dich vu Internet
Banking; néu rd cach thirc ngan hang thu thap, st dung thong tin khach hang, cam
két khong ban, tiét 10, ro ri cac thong tin do;

¢) Co bién phap dam bao an toan, bio mat trong trudng hop don vi cung cap dich
vu phan phéi phan mém cho khach hang qua mdi truong Internet;

d) Chiu trach nhiém kiém tra, canh bao va thyc hién cac bién phap phong
chéng gia mao website cung cép dich vu Internet Banking ciia don vi cung cép

dl,ch vu; dong thoi c6 trach nhi€ém thong bdo phuong thirc xadc dinh website that
dén khach hang.

) Chuong 11 )
CACQUY PINH CU THE

Pi¢u 4. Chinh sach vé an toan, bio mat hé thong
Xay dung, ban hanh cac quy dinh an toan, bao ;nét cho hé théng Internet Bank-
ing phu hop vai quy dinh vé an toan, bao mat hé thong cong ngh¢ thong tin ciia Nha
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nudc, nganh Ngén hang va quy ché an toan bao mat cong nghé thong tin ctia don vi.
Pinh ky t6i thiéu mdi nam maot 1an, don vi phai ra soat, chinh sira, hoan thién cac quy
dinh nay dam bao su phu hop, ddy du va c6 hiéu qua cua quy dinh.

Piéu 5. Quén 1y ngudn nhan luc

1. Lya chon ddi ngli can bd c6 du tu cach dao duc, trinh do, ndng luc dap tng
dugc yéu cau vé chuyén mon nghiép vu va cong nghé khi phan cong nhiém vu lién
quan dén hé thong Internet Banking.

2. Cac nhiém vu quén tri hé théng; phat trién, bao tri phan mém tng dung va
van hanh hé thdng phai dugc phan céng cho timg bo phan, ca nhan khac nhau. Dam
bao kiém soat chéo va khong mot ca nhan ndo co toan quyén trén hé théng hodc co
thé tu khai tao, can thiép vao cac giao dich cua h¢ théng Internet Banking. Co quy
dinh trach nhi¢ém va phéan quyen r0 rang cho tirng nhoém bd phan, cd nhan néu trén.
Tai khoan dic quyén trén hé thong Internet Banking phai duogc thiét ké dé chi c6 thé
truy cap duogc khi co khoa cua it nhat hai ngudi va phai duoc kiém soét chit ché ddi
vo1 moi hoat dong cua tai khoan nay.

3. Co quy dinh cu thé, rd rang va thyc hién ddy du cong tac quan 1y, giam sat
nhén sy bén thur ba khi truy cép vao h¢ thong Internet Banking. Céac y€u cau vé an
toan, bao mat va thda thuén can xac dinh ro trong hop dong vO1 bén thir ba.

Piéu 6. Mang truyén thong

1. C6 bién phap phan tach cac phan vung mang dé dam bao kiém soat dugc cac
truy cap hé thong.

2. C6 bién phap phat hién va phong chéng xam nhap, phong chéng phat tan mi
ddc hai cho h¢ thong.

3. Xay dung va thuc hién phuong an dy phong cho cac vi tri quan trong c6 mirc

d6 anh huéng cao t6i hé thong mang hodc c6 kha nang gay t€ li¢t toan bo hé thng
mang cua don vi khi xay ra su co.

4. Cac két ndi khong day phai sir dung cac bién phap xac thye dam bao an toan.

5. Pam bao yéu cau vé bang thong ddi véi viée cung cap dich vu Internet Banking.

6. Cap nhat cac ban va 18i hé thdng, cdp nhat cdu hinh cho céc thiét bi mang va
cac thiét bi bao mat ti thiéu sau thang mot 1an. Trong trudng hop phat hién 15i hé
théng phai thuc hién cap nhat ngay.

7. Cac trang thiét bi mang, an ninh, bao mat, phﬁn mém chéng vi rat, cong cu
phan tich, quan tri mang duogc cai dit trong mang ctia don vi phai c6 ban quyén va
ngudn gdc, xuat xu rd rang.

Piéu 7. Phan cirng va phin mém hé thong

1. Pam bao c6 ha ting may chu va céc thiét bi di kém phuc vu hé thong
Internet Banking (sau day goi la may chu Internet Banking) du cong suat, dat hiéu
ning yéu cau, dam bao toc do xir 1y truy xuét dap tmg yéu cau cia khach hang st
dung dich vu.

2. Yéu cau ddi v6i may chu Internet Banking
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a) Co tinh ning san sang cao, co ché du phong linh hoat dé dam bao tinh hoat
dong lién tuc;

b) Puogc dat & no1 dugc bdo vé an toan va dugc gidm sat chat ché;

c¢) Tach bi¢t 16-gic hodc vat 1y voi cac may chu hoat dong nghiép vu khac.

3. Yéu cau ddi voi phan mém hé thong:

a) Bugc ra soat, cap nhat cac phién ban va 16i phan mém hé théng theo khuyén
cdo cuia nha cung cap tdi thiéu sau thang mot lan;

b) Lap danh muc cac phan mém duoc phép cai dit trén may chu Internet Banking
va dinh ky tdi thiéu ba thang mot lan cap nhat, kiém tra, dam bao tuan tha danh
muc nay.

Piéu 8. Phan mém wng dung

1. Céc yéu cau chung

a) Cac yéu cdu an toan, bao mat cua nghiép vu phai dugc xac dinh trudce va t6
chuec, trlen khai vao toan bd chu trinh phat trién phdn mém tir khau phan tich, thiét
ké dén trién khai van hanh va bao tri;

b) Cac tai liéu vé an toan, bao mat ctia phan mém phai dugc hé thong hoa va luu
trit, sir dung theo ché do “Mat”;.

¢) Trude khi trién khai chuong trinh tng dung méi, phai danh gia nhimng rai ro
clia qué trinh trién khai d6i voi hoat dong nghiép vu, cac hé thong cong nghé thong
tin lién quan va lap, trién khai cac phuong an han ché, khic phuc rui ro;

d) Phai xac dinh, théng ké dugc cac hoat dong va giao dich bat thuong phat sinh
trong hé théng.

2.Kiém tra thir nghiém phan mém ung dung

a) Lap va phé duyét ké hoach, kich ban thir nghiém cho cac tmg dung cung cip
dich vu Internet Banking, trong d6 néu rd cac diéu kién vé tinh an toan, bao mat phai
dugc dap ting;

b) Phat hién va loai trir cac 13i, cac gian 14n co thé xdy ra khi nhap s6 lidu dau
vao va cac 16 hong bao mat trong qua trinh kiém tra thir nghiém hé thong;

¢) Ghi lai cac 16i va qua trinh xir Iy 15i, dic biét 1a cac 16i vé an toan, bao mét
trong cac bao cao vé kiém tra thir nghiém;

d) Kiém tra thir nghiém cac tinh nang an toan, bao mat phai duogc thuc hi¢n trén
cac trinh duyét phd bién nhu Internet Explorer, Mozilla Firefox, Google Chrome:;

d) Tién hanh thir nghiém trén moi truong riéng biét va khong anh huong dén
hoat dong binh thuong cua nghiép vu. Lap bao cdo két qua thir nghiém trinh cap c6
tham quyén phé duyét trude khi dua vao st dung;

e) Viéc st dung dit li€u cho qué trinh thir nghiém phai cé bién phap phong ngtra
tranh bi loi dung hoac gay nham 1an.

3. Quan ly va nang cap phién ban

a) D61 v6i mbi yéu cau thay d6i phan mém, phai phan tich danh gia anh hudng
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cua vi¢c thay doi ddi véi cac hé théng hién tai cling nhu cac nghiép vu va cac hé
théng cong nghé thong tin c¢6 lién quan khac cta don vi;

b) Cac phién ban phan mém bao gém ca chuong trinh ngudn can duoc quan 1y
tap trung, luu trir, bao mét va co co ché phan quyén cho timg thanh vién trong viéc
thao tac vdi cac tap tin;

¢) Thong tin vé cac phién ban, thoi gian cdp nhat, ngudi cap nhat cac phién ban
phai duoc luu lai;

d) Mbi phién ban dugc nang cap phai duoc kiém tra thir nghiém céc tinh ning
an toan, bao mat va tinh 6n dinh trugc khi trién khai chinh thic;

d) Viéc nang cap phién ban phai can ct trén két qua thir nghiém va dugc cp co
tham quyén phé duyét;

e) Cac phién ban phan mém sau khi thtr nghiém thanh cong phai dugc quan ly
chat ché, tranh bi stra d6i bat hop phap va san sang cho viéc trién khai;

g) b1 kém voi phién ban phan mem m&i phai c6 cac chi dan rd rang vé ndi dung
thay doi, huong dan cap nhat phan mém va cac thong tin lién quan khac va phai dugc
thong qua cap co thim quyén phé duyét trude khi trién khai cho khach hang.

4.Kiém soét chwong trinh ngudn

a) Kiém tra ma nguén, nham loai trir cac doan ma ddc hai, cac 15 héng bao mat
(back-door);

b) Chi dinh cu thé cac ca nhan quan Iy chuong trinh ngudn ctia hé thdng Internet
Banking;

¢) Viéc truy cép t6i chuong trinh ngudn phai duoc sy phé chuan cua cip c6 thim
quyén va duoc theo ddi, ghi nhat ky;

d) Chuong trinh ngudn phai dugc luu trit an toan tai it nhat hai dia diém
tach biét;

d) Trong trudng hop don vi cung cép dich vu mua phan mém tir bén thtr ba ma
khéng duogc ban giao chuwong trinh ngudn, don vi cung cip dich vu phai yéu ciu bén
thir ba ky cam két khong c6 cac doan ma doc hai trong phan mém tng dung ban giao
cho don vi cung cép dich vu.

Diéu 9. An toan co sé dir liéu

1. Chi duoc st dung cac hé quan tri co s dit lidu c6 ban quyén va xuat xu,
nguén gé)c 0 rang va da duoc kiém nghi¢m qua thyc té hoat dong nghi¢p vu cua cac
t6 chirc trong tu trong hodc ngoai nudc.

2. H¢ quan tri co s¢ dit li¢u sir dung cho h¢ thong Internet Banking phai dap tng
dugc yéu cau hoat dong 6 6n dinh; xir 1y, luu trir dugc khéi lugng dir licu 1on theo yéu
cau nghiép vu; c6 co ché bao vé va phan quyén truy cap d6i voi cac tai nguyén co
s& dir licu.

3.Ra soat, cap nhat cic ban vé, cac ban stra 16 hé quan tri co s& dit lidu tdi thiéu
sau thang mot 14n hoic ngay sau khi c6 khuyén cdo ciia nha cung cip.
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4. Xay dung phuong an sao luu, du phong d6i voi co 80 dir lidu, dam bao cac he
thong Internet Banking hoat dong lién tuc khi xay ra sy co vo1 co s¢ dir licu.

5. Thyc hién phan quyén va co quy dinh chat ch€ voi tung ca nhan truy cap dép
co sc")r, dir li€u. Phai ghi nhat ky doi véi cac truy cap co sé dir li€u, cac thao tac doi
vO1 cau hinh co sé dir liu.

6. C6 giai phap ngan chin cac hinh thirc tan cong co so dit liéu.

Piéu 10. M4 héa dir liéu

1. Lya chon thudt toan ma hoa dap tng yéu cau bao dam tinh bi mat va kha ning
xur Iy ciia h¢ thong Internet Banking.

2. Thuat toan ma hoa dang st dung phai dugc dinh }(}‘1 mf)i ném mét 1an kiém tra,
danh gia lai mirc d0 an toan va xur 1y kip thoi nhitng yéu diém néu co.

3. Khong dé mot ca nhéan thuc pién toan bg) qua trinh tao khoa ma hoa. Cac khoa
ma hoa phai dugc khéi tao, thay doi, phan phoi, luu trit mgt cach an toan.

4. Phai bao dam khoi phuc duoc cac thong tin ¢ ma hoa khi can thiét.

5. C6 nhiing quy dinh chit chd vé viée thu hoi cac khda mi hoa, bao gém ca viéc
huy khéa va phuc hoi khoa.

Piéu 11. Quin ly nhit ky

1. Ghi nhat ky céc su ki¢n sau dbi véi hé thé)ng Internet Banking:

a) Qua trinh truy cap hé thong;

b) Céc thao tac ciu hinh hé théng;

c¢) Cac su kién x4c thuc;

d) Céc su kién cip, thu hdi quyén truy cap hé thong va sir dung dich vy;

d) Xu ly giao dich;

e) Cac truy cap bat thudng.

2. Ghi nhat ky giao dich cua khach hang va giam sat cac giao dich tai chinh trén
hé thong Internet Banking.

3. Cac ,nhét ky cua hé théng Internet Banking phai ,du:(_rcﬁ lvu trir, bao v€ an toan
va truy xuat duogc khi can thiét. Thoi gian luu nhat ky t61 thiéu 1a 03 nam.

4 Kiém tra nhat ky truy cap dé phat hién, phong ngura nhing truy cap bat thuong,
bat hop phép t6i thiéu moi thang mdt lan.

Piéu 12. Quan 1y sw ¢b

1. Xay dung quy trinh quan ly su cb, trong d6 phai quy dinh 13 trach nhiém cua
cac bd phan lién quan, chi tiét cac budc thuc hién bao gom ca viéc thong bao cho
khach hang va bdo cao Ngan hang Nha nudc.

2. Quy trinh quan ly su cé phai duoc ra soat, cp nhat cac sy ¢d va phuong an
xur ly to1 thiéu sau thang mot 1an.

3. Ap dung céc giai phap ky thuat dé phat hién, xur Iy kip thoi cac cude tan cong
tr choi dich vu nhu sir dung thiét bi tuong Itra; thi€t bi phat hién va ngan chin xam
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nhap; cac thiét bi c;huyén dung canh bao tan cong, lam 1€ch hudng luu lugng mang;
loc go1 tin khi b1 tan cong.

4.Yéu cau bén thu ba cung gép quy trinh xir 1y sy ¢6 cho céc dich vy do bén thir
ba cung cap lién quan dén h¢ thong Internet Banking.

Piéu 13. Huéng din khach hz‘mg

1. Ban hanh quy dinh néu rd quyén, nghia vu ctia khach hang va cta don vi cung
cap dich vu doi v&i viée cung cap, str dung dich vu Internet Banking.

2. Huéng dan cho khach hang cac ndi dung tu bao dam an toan trong qua trinh
st dung dich vu Internet Banking nhu:

a) Cach dat mat khau va bao vé mat khau;

b) Khéng chia sé cac thiét bi luu trit mat khau, chit ky sd;

c¢) Khéng dit tuy chon cua trinh duyét web cho phép luu lai tén va mat khau
nguoi dung;

d) Thoat khoi hé thdng Internet Banking khi khong st dung;

~d) Than trong, han ché dung may tinh coéng cong, mang khong diy cong cong

de truy cap vao h¢ thong Internet Banking;

e) Cach thuc truy cap dia chi ing dung dich vu Internet Banking ctia don vi;

g) Thong bao cho don vi cung cap dich vu cac 151 va sy ¢d trong qua trinh s
dung dich vuy;

h) Canh bao céc rui ro khac.

Chwong 111
BAO CAO

Piéu 14. Yéu ciu chung

Céac don vi cung cép dich vu c6 trach nhiém gui bao cao vé Ngan hang Nha
nudc Vigt Nam (Cuc Cong nghé tin hoc) theo quy dinh tai Diéu 15, Bi¢u 16 Thong
tu nay.

Piéu 15. Cac loai bao cdo

1. B4o céo cung cap dich vu Internet Banking:

a) P6i voi cac don vi da cung cap dich vu trude ngay Thong tu nay c6 hiéu lyc:
Cac don vi gui bdo cdo trong vong 10 ngay lam viéc ké tur ngay Thong tu nay co
hiéu luc;

b) Bdi véi cac don vi cung cap dich vu sau khi Thong tu nay cd hiéu lyc: Cac
don vi g bao cdo toi thiéu trudc 10 ngay lam vi¢c trudc khi cung cap chinh thic
dich vu Internet Banking.

2. B30 cdo nam:

Cac don vi cung cip dich vu phai giri Bdo cdo nim trudc ngay 15 thang 3
hang nam.
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3. B4o cdo dot xut:

Céac don vi cung cap d,ich vu phai gui Bao cép d6t xut khi xdy ra cac su cd mat
an toélnq hodc anh I}u’()‘ng dén hoat dQng cua hé thong Internet Banking trong vong 05
ngay ké tur thoi diém phat sinh sy ¢6 hodc phat hién sy co.

Picu 16. Noi dung bao cio

1. B4o céo cung cap dich vu Internet Banking bao gdm céc noi dung sau:

a) Dia chi website cung cap dich vy;

b) Cac san pham, dich vy hién dang cung cap;

¢) Ngay cung cap chinh thic;

d) Pon vi cung cap san pham hé thong Internet Banking;

d) Bén thr ba dugc thué hodc cfl,ng hop ‘Eéc xay dung, van hanh hé théng Internet
Banking; cac hoat dong li€n quan dén hé thong Internet Banking c6 su tham gia cua
bén thtr ba va hinh thirc tham gia cua cac bén thir ba nay;

e) Cac tai liéu bao gdm: ha ting cong nghé thong tin va truyen thong, nhan luc,
quy trinh k¥ thuat nghiép vy, cac phuong an xu 1y rai ro va cac van dé lién quan khéc
theo quy dinh tai Chuong II ctia Thong tu nay.

2.B4o c40 nam bao gdm cac ndi dung sau:

a) Cac san pham, dich vu Internet Banking hién dang cung cap;

b) Nhitng thay ddi ctia san pham, dich vu Internet Banking ké tir 1an béo cdo trudc;

¢) Nhitng thay d6i cua tai liéu quy dinh tai Diém e, Khoan 1, Diéu 16 ké tir lan
bao cao trudc;

d) S6 lwong khach hang st dung dich vu Internet Banking va ty 1é tang trudng
khach hang so véi cung ky nam trudc;

d) Nhitng su ¢ da phat sinh trong ky. Su ¢6 rii ro dugc bao cdo theo nhom rai
ro, cac thiét hai va bién phéap xtr 1y da &p dung;

e) Kién nghi, dé xuat.

3. B4o cao dot xuit bao gébm cac ndi dung sau:

a) Ngay, dia diém phat sinh su cd;

b) M6 ta so bd vé su ¢, tinh trang khi xay ra sy cd;

¢) Nguyén nhan su cd;

d) Panh gia rui ro, anh hudng ddi véi hé thong Internet Banking va cac hé théng
khac ¢6 lién quan;

d) Tinh hinh thiét hai;

e) Céc bién phap don vi di tién hanh dé khic phuc su ¢d, ngin chin va phong
ngua rui ro;

g) Kién nghi, dé xuit.
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Chuong IV
PIEU KHOAN THI HANH

Picu 17. Hiéu lyc thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 04 thang 11 nam 2011.

2. Thong tu 6 09/2003/TT—NHNN ngay 05/8/2003 cua Théng d6c Ngan hang
Nha nudc huéng dan thuc hién mot sd quy dinh tai Nghi dinh s6 55/2001/ND-CP
ngay 23/8/2001 ctia Chinh phu vé quan 1y, cung cap va st dung Internet va Thong
tu s6 01/2008/TT-NHNN ngay 10/3/2008 stra d6i bo sung Thong tu s6 09/2003/TT-
NHNN hét hiéu luc ké tir ngay Thong tu nay c6 hiéu lyc thi hanh.

3. Trong qua trinh thuc hi¢n néu c6 van dé phat sinh, vuéng méc, cac to chire, ca
nhan lién quan phan anh kip thoi vé Ngan hang Nha nudc Viét Nam (Cuc Cong nghé
tin hoc tai dia chi s 64 Nguyén Chi Thanh, Déng Pa, Ha Noi) dé xem xét, xur 1y.

Diéu 18. Trach nhiém thi hanh

1. Cuc Cong nghé tin hoc c6 trach nhiém theo doi, kiém tra viéc thi hanh Thong
tu nay cua cac don vi cung cap dich vu. Hang nim théng qua bao cdo cua cac don
vi hodc thuc hién kiém tra tai chd dé danh gid viéc tuan thu quy dinh va dam bao
an toan, bao mat cho hé théng Internet Banking ctia cac don vi; tong hop, bao cao
Théng ddc tinh hinh vé an toan, bao mat dich vu Internet Banking ctia hé théng ngan
hang Viét Nam.

2. Co quan Thanh tra, giam sat ngan hang c6 trach nhiém phéi hop véi Cuc
Cong nghé tin hoc kiém tra, giam sat viéc thi hanh Thong tu nay va xt 1y vi pham
hanh chinh d6i voi hanh vi vi pham theo quy dinh cta phép luét.

3. Chanh Van phong, Cuc truéng Cuc Cong nghé tin hoc va Thu truéng cac don
vi thugc Ngan hang Nha nudc Viét Nam, Giam dde Ngan hang Nha nudc chi nhanh
cac tinh, thanh phé truc thudc Trung wong; Chu tich Hoi dé)ng quan tri, Chu tich Ho1
ddng thanh vién, Téng giam dbc (Giam ddc) cac to chirc tin dung, chi nhanh ngan
hang nudc ngoai cung cap dich vu Internet Banking chiu trach nhiém thi hanh Thong
tu nay./.

KT. THQNG D(’)p
PHO THONG POC

Nguyén Toan Thing



