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S6: 1822 /NHNN-TT
VAV tiép tuc ting cudng cac bién
phap quin Iy rii ro trong mo, su

dung tai khoan thanh toén

Ha Ngi, ngay 17 thing 3 nam 2023

Kinh giri: Cac ngén hang, chi nhanh ngan hang nudc ngoai

Qua qui trinh theo i, phéi hop va nfm bét thong tin cho théy t9i pham kra dio,
gianEintaiVétNamtiépwcémhm@%gMM§ndéyV&mﬁmﬁ
doan phirc tzp, tinh vi Do d6, d¢ gbp phén ngin nirm, han ché rii ro i pham ki dung
hoat dgng thanh todn cho muc dich gin En, kra déo, bét hop phdp,... tiép theo céc van
ban chi dao trong thoi gian qua’, Ngin hang Nha nuéc Viét Nam (NHNN) yéu
cdu cac ngan hang, chi nhinh ngin ha g nudc ngoai (TCTD) khan truong,
nghiém tac thuc hién cac noi dung sau:

1. Thue hién kiém tra, d6i chiéu dam bao tinh hop phip, hep I¢ va pha
hop, khép ding cia gidy to tiy thin véi khich hing mé tai khoan thanh
toan (TKTT).

- Déi véi truong hop khach hiang mé TKTT tai chi nhanh, phong giao dich:
(i) Kiém tra tinh hop phap, hop 16 ciia gidy t& tly thin va d6i chiéu dam bao su
khop ding, phu hop cua cac théng tin trén gidy to tay thin véi khéch hing mo
TKTT; (i) Tang cuong 4p dung céc giai phap céng nghé dé xac thuc khach hang
nhu str dung thiét bi/img dung chuyén dung doc thong tin trong chip cua CCCD
gan chip dé thu thap va xéc thye thong tin, dif liéu khach hang mo TKTT phuc vy
kiém tra, d6i chiéu x4c thuc khach hang trong qua trinh sir dung TKTT.

- D61 véi trudmg hop khéch hang mé TKTT bang phuong thirc dién tir: (i
Ap dung céc bién phép cong ngh¢ dé kiém tra tinh hop phap, hop & ciia gidy to
tiy than cta khach hang va xéc thuc khép dung giita thong tin yéu t6 sinh tric
hoc trén gidy to tiy thén véi dir Liéu sinh tric hoc? cua khach hang mé TKTT; (i)
Nghién ciru, sir dung céc giai phép céng nghé chuyén dung doc va x4c thue théng
tin trong chip cua CCCD gin chip dé xac thuc khach hang; (ifi) Lwu trit, bao quén

day du dir liéu sinh tréc hoc ciia khach hang theo ding quy dinh tai didm d khoa
2 Diéu 14a Théng tr sé 16/2020/TT-NHNN dé phuc vu kithy ira, dAIRHIENC e NAM?

thuc khach hang trong qua trinh sir dung TKTT. Ngay nhdn_@;&[z;_gib _____
56':_022’0'___,___-_____:____
Chuyén/trQ ... gio_.___!

" Cong vin s S865/NHNN-TT ngay 24/8/2022, Céng vin sé 7262/NHNN-TT ngay 17/10/2022
* La cac yéu 16, dac diém sinh hoc gén lien v6i khich hang thue hién dinh danh, kh¢ lam gia, ¢6 ty I¢ trang nhau
thap nhu van tay, khuén mit, mong mit, giong néi va cac yéu t6 sinh tric hoc khac
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2. Kidm tra dbi chiéu dam bao viéc sir dung TKTT tai quay va trén
img dung di ddng (Mobile App) duwgc thye hién béi chinh chi TKTT hodc
ngwdi dwge dy quyén hop phap.

- Dbi véi vice thuc hién giao dich qua Mobile App cia TKTT mé bang
phuong thirc dién tir (bao gbm ca TKTT mé bang phuong thirc dién tor da dugc
TCTD thyc hién nhén biét xac minh thdng qua gip mat truc tiép chu tai khoan):
(i) Ap dung bién phép kiém tra, d6i chiéu va x4c minh thong tin nhan biét khach
hang dam bao ngwoi thue hién giao dich trén Mobile App chinh la chu TKTT
d6 theo quy dinh tai diém ¢ khoan 2 Ditu 14a Thong tu s& 16/2020/TT-NHNN;
(i) Nghién clru thiét 1p cac han muc giao dich thanh toan trén Mobile App chn
phai xac thyuc, di chiéu khép dung di ligu sinh tric hoc ctia ngudi thuc hién giao
dich trén Mobile App véi dir li€u sinh tric hoc cua chi TKTT da dugce TCTD luu
trit khi m& TKTT cho khach hang do.

- pdi véi viee thuc hién giao dich qua Mobile App clia TKTT duge mé tai
chi nhanh, phong giao dich cua céac TCTD: Ap dung céc bién phap kiém tra, ddi
chidu va nhan biét khach hang ¢& dam bao ngudi thyc hién giso dich trén Mobile
App chinh 13 chi TKTT hodc nguoi duge y quyén hop phap cua cha TKTT
thong qua viéc xem xét 4p dung mot s6 bién phap nhur: (i) St dung chir ky sé clia
chit TKTT: (i) Dbi chiéu dit lidu sinh tric hoc clia chit TKTT (néu c6) voi dir lidu
sinh tric hoc cia ngudi thuc hién giao dich; (7ii) Nghién ciu thiét lap cac han
mc giao dich thanh toan trén Mobile App yéu chu thu thap dit liéu sinh tric hoc
¢ ngudi thye hién; (iv) St dung céac giai phap k¥ thuat dé thu thap dir liéu sinh
tric hoc cua ngudi thue hién giao dich vuot han mic do TCTD thibt lap.

3. Theo ddi va giam sat chit ch€ viéc thay dbi thiét bi truy cap Mobile
App ciia chi TKTT: truong hop khach hang thay 41 thiét bi (khac voi thiét bi
da dang ky ban du tng dung ngan hang di dong) dé thuc hién giao dich, TCTD
tién hanh xac thuc lai khich hang nhu xéac thuc khach hang lan déu, trong d6 uu
tién 4p dung giai phap xac thue khach hang bang yvéu tb sinh tric hoc.

4. Tuén tht va thue hién nghiém tic, dly da cac quy dinh phap luét vé
phong, chéng rira tién, hru y vé cdc van @8: (i) Thyuc hién nhan biét, cép nhét va
xac minh thong tin nhan biét khach hang; (i) Ra soat, phat hién va thuc hién béo
cdo giao dich dang ngo; (i) Ap dung bién phap danh gia tang cuong theo quy
dinh.

5. Tiép tuc thyc hién nghiém cac quy dinh phap luat vé mé, st dung
TKTT va cac vian ban chi dao clia NHNN vé ting cudng céc bién phap quan ly
i To @i voi mo, sir dung TKTT va nghién clru img dung dir liu vé dan cu, dinh
danh va xdc thuc dién tir (Cong van sb 5865/NHNN-TT ngay 24/8/2022, Cong
vin s6 7262/NHNN-TT ngay 17/10/2022,..).
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6. Thuong xuyén c6 cic théng bio, hwéng din, canh bio téi khach
hang ddy du thong tin vé c4c hanh vibi cém, hanh vi khong dugc thyc hitn trong
qué trinh mo* su dung TKTT duéi nhiéu hinh thirc khac nhau: nhan vién ngan
hang tur vén tryc tiép, cong bd diang tai trén website, Mobile App, céc phuong tién
thong tin dai ching ...

7. TCTD quén triét, t chic trién khai thuc hién va chiu tréch nhiém vé
hoat déng m&, str dung TKTT tai don vi minh.

Trong qua trinh thuc hién, néu phat sinh vuéng méc, kho khin dé nghi
phén 4nh v& NHNN (Vu Thanh to4n) dé tdng hop./.
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