
AN TOÀN, AN NINH THÔNG TIN CHO
NGÂN HÀNG TRONG CHUYỂN ĐỔI SỐ

LÊ QUANG HÀ – VIETTEL CYBER SECURITY



CÁC NGUY CƠ, RỦI RO ATTT

CÁCH TIẾP CẬN, GIẢI PHÁP

AGENDA



CÁC NGUY CƠ, RỦI RO ATTT1



NGÂN HÀNG – MỤC TIÊU ƯA THÍCH CỦA TỘI PHẠM MẠNG

DỮ LIỆU

TIỀN

HỆ THỐNG

NHÂN VIÊN

KHÁCH HÀNG

3RD PARTIES
HACKERS, TỘI 
PHẠM MẠNG



TẤN CÔNG APT TẠI VIỆT NAM

8 NHÓM APT

156 TỔ CHỨC 
BỊ TẤN CÔNG Bank

33%

Government
26%

Media & Press
21%

Education
11%

Finance
7%

Transportation
1%

Healthcare
1%



TẤN CÔNG PHISHING VÀO NGƯỜI DÙNG NGÂN HÀNG

BLACK BROADCASTING

SOCIAL ENGINEERING

ARTIFICIAL INTELLIGENCE

SMS INSTANT MESAGE

VOICE & VIDEO CALL



TẤN CÔNG PHISHING VÀO NGƯỜI DÙNG NGÂN HÀNG



DỊCH COVID-19 VÀ CHUYỂN DỊCH WORK-FROM-HOME

THỐNG KÊ TRÊN THẾ GIỚI THỐNG KÊ TẠI VIỆT NAM



RỦI RO KHI LÀM VIỆC TỪ XA

BỀ MẶT TẤN CÔNG 
TĂNG CAO

THIẾT BỊ CÁ NHÂN 
KHÔNG AN TOÀN

KHÔNG KIỂM SOÁT 
ĐƯỢC DỮ LIỆU RA/VÀO 

HỆ THỐNG

KHÔNG ĐÁNH GIÁ 
ĐƯỢC ĐỘ TIN CẬY CỦA 

KẾT NÔI



LỘ LỌT DỮ LIỆU



CÁCH TIẾP CẬN, GIẢI PHÁP2



CYBER SECURITY 
TRANSFORMATION



Security 
Products

Operation 
Process

Operation
Team

MTTD

MTTR

SECURITY 
OPERATION

KNOWLEDGE

GIÁM SÁT ATTT ĐÃ THỰC SỰ HIỆU QUẢ?



CYBER SECURITY TRANSFORMATION

THÔNG MINH HÓA

TỰ ĐỘNG HÓA

SĂN TÌM CHỦ ĐỘNG

MEAN TIME TO DETECT

MEAN TIME TO RESPONSE



THÔNG MINH HÓA



TỰ ĐỘNG HÓA

SOAR
SECURITY ORCHESTRATION 
AUTOMATION & RESPONSE



SĂN TÌM CHỦ ĐỘNG



BẢO VỆ KHÁCH HÀNG, 
CHỐNG GIAO DỊCH GIAN LẬN



PHÁT HIỆN, NGĂN CHẶN NGUY CƠ CHỦ ĐỘNG

Threat Intelligence 
Platform

GOVERNMENT

BANKS
ENTERPRISE

ISP



CHỐNG GIAO DỊCH GIAN LẬN

ANTI-FRAUD

BIG-DATA & MACHINE LEARNING
FRAUD USE CASES
EXPERTS KNOWLEGE



THÍCH ỨNG VỚI CHUYỂN DỊCH 
LÀM VIỆC TỪ XA



USER VERIFIED ?

ENDPOINT IS SAFE
& COMPLIED ?

DEVICE VERIFIED ?

TRUSTED BEHAVIORS ?

DYNAMIC ACCESS 
PRIVILEGES

TRUST SCORE

ZERO-TRUST MODEL

USER VERIFIED ?

FIXED ACCESS PRIVILEGES

TRUST MODEL

TRUST & ZERO-TRUST



ZERO-TRUST NETWORK ACCESS

TRUST
SCORE
(dynamic)

ENTERPRISE  RESOURCES

ZERO-TRUST PLATFORM

END-USER DEVICES

 LÀM VIỆC TỪ XA 

 MỌI LÚC, MỌI NƠI

 AN TOÀN, TUÂN THỦ



VIETTEL CYBER SECURITY



VIETTEL

PENTEST ON DEMAND THREAT HUNTING

24/7 SOC SERVICE



THANK YOU!


