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THONG TII
Quy tlinh quin If vir sit dgng m4ng m6y tinh

cria NgAn hhng Nhir nudc ViQt Nam

cdn ct LuQt Ngdn hdng Nhd nu6c vi€t Nam tii lotzolotSutz;

Cdn c* Ludt C6ng nghQ th6ng tin s6 oZtZOOOtgUt l;
Cdn c* Luqt An ninh mqng sii ZqtZOlAtQall;

Cdn c* LuQt An todn th6ng tin mqng s6 86/201 5/QH t 3 ;

Cdn c* Ludt Bdo v€ bl mdt nhd nudc sd zOtZOlAtgnll;

Cdn cilr Nshi dinh t6 zotzOZStNO-CP ctia Chinh phi quy dinh chuc ndng,

nhiQm vqt, quyin hqn vd co ciiu td ch*c cia Ngdn hdng Nhd rurdc ViQt Nam;

Cdn cti Nghi dinh sii 64/2007/ND-CP cia Chinh phti ui ,i*g d\ng C6ng nghQ

th6ng tin trong hoqt dqng cia co quan Nhd nudc;

Cdn c* Nghi dinh sii 147/2024/ND-CP cua Chinh phil vi qudn ly, cung ciip,

s* &lng dich vu Internet vd th6ng tin trAn mang;

Cdn c* Nghi dinh sij 53/2022/ND-CP cia Chinh phil quy dinh chi ttiit mpt sti
diiu cia Ludt An ninh mang;

Theo di nghi cila C4c trudng C4c C6ng nghQ th6ng tin;

Thiing ddc Ngdn hdng Nhd nudc ViQt Nam ban hdnh Th6ng tu quy dlnh vi
viQc qudn lj, vd s* Atng mang mdy tinh cfia Ngdn hdng Nhd nudc ViQt Nam.

Chuong I
QUYDF.{H CHUNG

EiAu 1. Ph4m vi tli6u chinh

l. Th6ng tu ndy quy dinh vi€c quan ly vd sri dlmg m4ng m6y tinh cria NgAn

hang Nhn nu6c ViQt Nam (sau d6y gqi ld m4ng Ngdn hang Nhd nudc).
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2. C6c don vi su nghi€p c6ng lQp thuQc co c6u t6 chric cria NgAn hing Nhd
nu6c duoc k6t n5i, su dr,rng mang Ng6n hdng Nhd nudc theo hu6ng d6n cta Cuc
C6ng nghe th6ng tin.

Didu 2. O5i tuqng 6p dgng

Th6ng tu ndy rip dpng d6i vOi:

l. Cdc cA nhan ld c6n b9, c6ng chric, vi6n chfrc, ngudi lao d6ng thu6c thAm
quyAn quan lj cta Ng6n hirng Nhd nu6c.

2.Don v! thuQc NgAn hang Nhd nu6c.

3. T6 chric b€n ngodi t6t nOi, su dgng m4ng NgAn hd,ng NhA nu6c.

Eidu 3. Gi6i thich ttr ngir

Trong Th6ng tu ndy c6c tir ngt duoi d6y duqc hi6u nhu sau:

l. Don vi thu6c Ngdn hdng Nhd nudc ld c6c t6 chric hdnh chinh thu6c co cAu

t6 chuc cta NgAn hring Nhd nudc.

2. Don vi qudn li tdi sdn ld tlcyn vi thuQc Ng6n hang Nhd nucrc ducrc giao
nhi6m vr,r quan lf tdi sin.

3. Don vi su futng tdi sdn ld don v! thugc Ng6n hdng Nhd nudc dugc giao sir

dpng tdi san.

4. Ngudi s* dqng mqng Ngdn hdng Nhd nudc (sau dAy ggi ld ngudi sri dung)
ld c6 nh6n, dcrn vi thuQc Ngdn hang Nhir nu6c dugc c6p quy,5n ki5t n6i, su dung

m4ng NgAn hang Nhd nu6c.

5. Cdn bA tfi thuQt ld nguoi dugc tldo t4o vd chuy€n m6n c6ng nghQ th6ng tin
vir dugc giao nhiQm vq qui,n lj, vQn hdnh hQ thi5ng c6ng nghQ th6ng tin.

- ^; , . , ^6. T6 chrc bAn ngodi ket n6i, sa dung mang Ngdn hdng Nhd nudc (sau ddy
ggi ld t6 chfc b6n ngodLi) bao gOm: tO chirc tin dpng, chi nhrinh ngdn hdng nudc

., :. ,
ngoiri, t6 chuc cung ung dlch lu trung gian thanh torin, c6ng ty th6ng tin tin d\rng

vd t6 chirc kh6c kt5t n6i, sir dgng m4ng NgAn hirng Nhd nudc.

7. Trung tdm dft liQuldtrurtgtdm dt 1i9u cira Ngin hdng Nhd nudc, bao gdm

Trung tdm dt liQu chinh vd Trung tAm dt lieu 4r ph6ng.

8. Mqng Ngdn hdng Nhd nudc bao gdm mang cuc bq Ngan hirng Nhd nu6c

vd mang diQn rQng NgAn hang Nhd nu6c.
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9. Mqng cqc bQ Ngdn hdng Nhd nudc ld h9 th6ng m4ng k6t n6i c6c thi6t bi
,: :.
d6u cu6i trong pham vi m6t khu vuc ldm viQc thuQc try so NgAn hdng Nhd nuoc.

lO. Mqng diQn rQng Ngdn hdng Nhd nudc ld h6 th6ng mgng k6t ntii gita
Trung t6m dt li€u vd c6c m4ng cuc b0 NgAn hang Nhd nu6c.

11. Mqng Internet ldh€ th6ng m4ng 
"ung "6p 

dich vu Internet cho ngudi str

dgng tpi NgAn hing Nhd nu6c.

12. Mqng kh6ng day ld h6 th6ng m4ng kiit ni5i c6c thit5t bi dAu cu6i th6ng qua
l

song vo tuyen.

13. Thi€t bi ddu cuiii li c6c thi6t bi bao g6m m6y tr4m lhm vi6c, m6y in, m6y

qu6t, m6y Fax, tliQn tho4i st dung dia chi IP, c6c lo4i thi6t bi di <lQng th6ng minh
,,:, t.

co Ket nol mang.

14. Hq tdng truyin din mang diQn rgng ld hQ thi5ng crlc k6nh truy€n d6n

NgAn hang Nhd nu6c thu6 cria c6c td chirc cung c6p dich vg vi6n th6ng.

15. Hq ting truyin ddn mang cuc ,d le h9 thiing c6p truyAn d6n nQi b0 vd 6
, a ,(.
Ket nol mang.

16. Trang thi€t bi 
^qrg 

gi* thii5t bi chuy6n m4ch, thi6t bi dinh tuy6n, thi6t
bf truyAn a5n, ttril5t bi an ninh b6o mQt mang, thir5t bi cAn b6ng titi, c6c ph6n m6m hQ
,:

thong va gla.m sat mang.

17. Lop mqng ldi ld lop mang cria hQ th6ng mang c6 nhiQm vu t<iit nOi cac

l6p m4ng v6i nhau.

18. Lop mqng phdn phiiinWp m4ng c6 nhiQm vu ldm giao diQn k5t tOi gitu
lorp mqng truy cQp vd lop m4ng l6i.

19. Lop mqng truy cQp ldlop m4ng phqc vu t5t ni5i ngucri st dung v6i c6c hQ

thiSng.

20. Phdn vimg mqng ldL c6c vDng ri6ng trong hQ th6ng mang cuc bQ dugc chia
trich theo diSi tuqng sri dgng, mUc dich sri dqng g6m: ph6n vtng m4ng cho m6y chri
nghiQp vu, phdn vung mAng trung gian (ph6n vtng DMZ) tI6 cung c6p dich vg tr6n
Intemet, phAn vtng mang <16 c,rng c6p dich vU m4ng kh6ng d6y, phdn vung mqng
quin tri il6 theo d6i quan tr! m4ng Ng6n hang Nhd nu6c vd c6c phdn vtng m4ng

kh6c.

21. T€n dinh danh lir t€n duy nh6t g6n cho thiiit bi dAu cu6i kt5t ni5i, truy cfp
mang NgAn hdrng Nhd nu6c.
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22. Dlch vqt hQi nghi truyin hinh ld c6ng nghg truydn hinh 6nh, 6m thanh qua

mpng th6ng tin su dung bQ giao thric TCP/IP.

Dilu 4. Ki6n trric mqng Ngin hirng Nhi nudc

1. Kii5n trirc logic m4ng Ngdn hd,ng Nhd nu6c:

a) Ki6n truc logic mAng cuc bQ Ngan hang Nhd nu6c bao gdm cric lcrp chinh
sau: 16p m4ng l6i, lop m4ng ph6n ph6i, lcp *arrg truy cQp;

b) Ki6n truc logic mang cqc b6 Ng6n hang Nhd nu6c t6 chirc thirnh c6c phdn

vtng:

(i) Mene cpc bQ NgAn hdng Nhd nu6c t4i Trung t6m dt liQu bao g6m c6c

phAn vtng chinh sau: phdn vtng m4ng cho m6y chri nghi6p vu, phan drng m4ng

Intemet, ph6n rung mang k6t nOi b6n trong nQi bQ, phAn vtrng m4ng ki5t nOl v6i cric

t6 chtc b6n ngorii, ph6n vung DMZ vd phdn vtng m4ng quan tri;

(ii) Mang cgc bQ t4i c6c don vi thuQc Ngdn hdng Nhd nudc bao g6m c6c

phdn vung chinh sau: phdn vtng mang k6t n5i ben trong nQi bQ, phAn vtng mqng
k6t n6i vdi cric tO chuc b6n ngodi, phdn vtng mang Intemet vd phAn vtng m4ng
quin tr!.

....i
c) Ki6n trtc mang diQn rQng NgAn hang Nhir nu6c bao g6m cric k6t n6i mang

gita Trung tam dt liQu chinh vir Trung tam dt li$u dU phdng; Trung tAm dir liQu

v6i c6c dcrn vi thuQc co c6u t6 chtc cria Ngin hdng Nhi nu6c; C6ng giao ti6p k6t

ni5i gita NgAn hang Nhli nu6c vrvi c6c t6 chric b6n ngodi.

2. Ki6n truc vft lf mqng NgAn hdng Nhir nudc bao gdm: trang thi6t bi mgng,
. : : ,l
h4 tAng truy6n d6n mAng cgc b0 vi ha t6ng truy6n ddn m4ng diQn rQng.

3. Phan chia hp th6ng mgng cuc b0 thdnh c6c ph6n vtng mpng theo ph4m vi
^ . ..t

truy cip vd ki6m so6t truy c{p gita c6c phAn vtrng mpng bing tuong lta.

Di6u 5. NguyGn t6c vt xAy dqng, quin tf vh sit dgng mqng Ngin hirng

Nhir nufc

1. M4ng NgAn hdng Nhir nudc phii dugc thi6t ki5, x6y dpg c6 khi ning md

rQng vi img dr$g c6ng nghQ m4ng ti€n ti6n, c6 tinh s5n sing cao, b6o <I6m an todn,

bio mdt vd bdng thOng d6p img nhu ciu hoqt dQng, nghigp v9 cria NgAn hang Nhd

nu6c, b6o dAm khi ndng k5t n5i, li0n th6ng, d6ng bQ vdi mpng truyOn sO lieu

chuy€n dtng.

2. Meng Ng6n hdng Nhd nu6c dugc thi6t k6, xAy dpg theo dinh huong

m4ng th6ng minh, 6o h6a ha t6ng mqng d6 hudng t6i t(ii uu h6a c6ng t6c quan lf,
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su dqng tiri nguy6n mang vd h5 trq x6y dpg diQn to6n d6m mAy cta Ng6n hang

Nhd nu6c.

3. Mqng NgAn hang Nhd nudc dugc quAn ly tap trung, thi5ng nhAt t4i Cuc

C6ng ngh6 th6ng tin vd c6 sq phdn c6ng, ph6n cAp qu6n l1i cho c6c tlon vl quan lj
tdi san.

4. Ngudi su dgng chi dugc su dgng m4ng Ng6n hdng Nhd nu6c phuc vu cho

c6c ho4t dQng chuy6n m6n, nghiCp vg dugc giao.

5. ViQc sir dpng vd chia s€ th6ng tin tr6n mang Ng6n hdng Nhd nu6c ph6i

tuAn tht quy dinh vd an toAn b6o mAt hQ th6ng th6ng tin cria Ngdn hdng Nhir nu6c

vd c6c quy dinh cta ph6p lu{t c6 li6n quan.

6. Ngudi sri dr,.rng kh6ng tudn thir quy dinh tai Di€u 23 Th6ng tu ndy b! t4m
.I

ngtmg cung cdp dich vq m4ng NgAn hdng Nhd nu6c.

7. T6 chirc b6n ngodi khOng tudn thtr quy dinh tAi Didu 15 Th6ng tu ndy bi
xem x6t hriy kiit nOi vOi m4ng Ngdn hdng Nhd nu6c.

8. ViQc ki6m tra, b6o tri, l6p dat m6i, nAng c6p -4ng Ng6n hang Nhir nu6c

kh6ng dugc ldm gi6n do4n vd 6nh huong dtin ho4t dQng nghiQp vp ctra Ng6n hiing

Nhd nu6c.

Di6u 6. Tiri nguyGn vh dich vB m?ng Ngin hhng Nhi nudc

l. Tdi nguy6n m4ng NgAn hang Nhd nudc g6m:

a) H4 tAng truyAn din, c6c trang thitit bi m4ng;

b) HQ th6ng dia chi IP, hQ th6ng t6n midn, t6n dinh danh c6c thi.it bi.

2. Dich W mang Ng6n hdng Nhir nu6c g6m: dich vU truydn dt lieu, dich vu
hQi nghi truydn hinh, dich vu gi6m s6t, quin tri m4ng vd c6c dich vg m4ng kh6c.

Di6u 7. Bio tlim tinh sin sirng vh an toin hg th5ng m4ng Ngin hhng
Nhir nufc

l. Mang NgAn hang Nhd nudc ph6i ducr. c trang bi hQ th6ng k! thuQt cho vi6c
qu6n lj, gi6m s6t m4ng nhim ph6t hien, ngin ch{n c6c truy cfp tr6i ph6p vi b6o

driLm an toan dt liQu trao d6i tren m6i trudng mqng.

2. K6t n6i mang gita cric t6 chric b6n ngoii v6i m4ng Ngdn hang Nhi nu6c
phAi ducyc ki6m so6t boi c6c hQ thi5ng an ninh m4ng vir tu6n thri c6c quy tlinh cta
ph6p lu4t, quy clinh cria NgAn hang Nhd nu6c vA an toirn hQ th6ng th6ng tin trong
ho4t dQng ng6n hang.
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3. K6t n6i mang giira Ng6n hirng Nhir nu6c vir c6c tlcrn vi c6p trung uong, hQi

sd chinh cria c6c t6 chirc b6n ngodi phAi dugc tri6n khai th6ng qua t6i tfri€u 02 (hai)
dudng truyAn dgc lQp vA ta targ c6p truy6n din vd huong tuy€n.

4. De liQu trao d6i gita m4ng Ngdn hdng Nhd nu6c vd c6:c t6 chirc b6n ngodi
ph6i tlugc md h6a trong qu6 trinh truyAn d6n bing c6c gi6i phrip, giao thuc m6 h6a
b6o mft pht hqp, b6o d6m bi mQt, todn vgn vd x6c thuc cta dfr lieu.

5. C6c thi6t bi dAu cu6i k6t n6i, su dgng tdi nguy6n vd dich vU mang Ngdn
hdng Nhd nuoc phiri:

a) Dugc x6c thr,rc bdi hQ th5ng b6o mQt mang cria Ngtn hdng Nhd nu6c tru6c
khi duo. c ph6p truy cQp;

b) Cdi d{t vir duy tri phAn m6m phdng, chring md dQc c6 chfc ndng tW dang
cip nhat vi do qu6t dinh ki;

c) Cap nhat cic bin v6 16 h6ng b6o mQt cria h€ di6u hanh vd phAn m€m img
dUng tisi thi6u 03 (ba) thring m6t lAn theo hudng d6n cria Cgc Cdng nghQ th6ng tin.

6. Trang thii5t bi m4ng t4i Trung tAm dt liQu ph6i duoc thi6t lap, duy tri hoat
dQng theo co ch6 sin sdng cao (High Availability - IIA).

Chuong II
QUYDINHCq THE

Mgc l.
MANG CVC BQ NGAN HANG NHA Nu6C

Di6u 8. Quy ilinh v6 dp dit mrfi, n6ng cdp vh srta chira

l. Ho4t dQng lip d4t mdi, n6ng c6p holc sta chira mang cqc bQ Ng6n hdng

Nhd nudc ph6i drip img y€u cAu lre U6n tr0c m4ng Ngdn hing Nhd nudc duoc quy

dlnh t?i Di6u 4 Th6ng tu ndy vd quy ch5 vd an tod,n bio mit hQ th6ng th6ng tin cria

Ngdn hang Nhir nu6c, tudn thri quy tlinh v6 quan lf c6c ho4t d6ng dAu tu img dgng

c6ng nghQ th6ng tin trong hQ th6ng Ngin hdng Nhd nu6c ViQt Nam.

2. D6i vot l6p tlat mdi vd ndng c6p hp t6ng truyAn d6n mang cuc bQ: C6c don

vi quan llf tdi s6n l{p h6 so thiSt k.i ha t6ne truy€n dIn gti Cuc COng nghQ th6ng tin
thAm tlinh v6 m[t k] thuAt tru6c khi trinh c6p c6 thAm quyAn ph6 duyQt.

3. D5i vdi lip dqt m6i vd nAng c6p trang thiiit bi m4ng: Hdng n6m, Cpc C6ng

nghe th6ng tin thgc hiQn theo quy dinh cria NgAn hang Nhn nu6c v6 quan ly vd thqc
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hiQn dAu tu d5i vdi c6c hogt dQng img dqng c6ng nghg th6ng tin trong h€ th6ng

Ng6n hang Nhd nu6c.

4. Sta chta mang cuc bQ phAi bAo d6m kh6ng thay aOl cAu hinh k! thu4t,

thi6t k6 mang cuc b9 t4i don vi.

5. D5i voi sira chta h4 tAng truyAn d6n m4ng cqc bQ:

a) Eon vi sir dgng tiri s6n nhrmg kh6ng ph6i ld tlon vi quan lf tdi san khi ph6t

sinh nhu cAu sua chta thi th6ng b6o beng vin b6n cho don vi quan l1;; tdi san;

b) Don vi quAn lli tai san chri dQng thUc hign t6 chric sria chta tu6n thri Quy
ch6 quin lj tdi chinh cria NgAn hang Nhd nu6c vd th6ng b6o bdng vnn b6n cho Cpc

C6ng ngh6 th6ng tin dC phi5i hqp vA ky thuat tru6c khi thuc hiQn.

6. D6i v6i sta chta trang thi6t bi m4ng, dcrn vi quan ly tdi san th6ng b6o cho

Cqc C6ng nghQ th6ng tin d6 ph6i hqp x6c tlinh tinh trang thiiSt bi vd xri lj nhu sau:

a) V6i cric trang thi6t bi con trong thdi h4n bio hanh ho4c tl6 duqc hi hqp

d6ng b6o tri thi thpc hiQn sria chta thi6t bi theo hcr-p d6ng de hi,

b) Vdi cric trang thi6t bi h6t thdi hpn b6o hdnh vd kh6ng c6 hqp d6ng b6o tri,
don vi quirr lf tdi sin thyc hign tO chric sua chta tuAn tht Quy chli quan lj tdi

chinh cria Ngdn hang Nhh nu6c vd th6ng b6o b6ng vin ban cho Cqc C6ng ngh6

th6ng tin de phr5i trqp vA ky thu4t.

7. Dcrn vi quAn ly tAi sAn phii xdy dyrrg, c{p nhQt vd luu trft tdi liQu thi6t k6

vd ban vE hoin c6ng mang cuc b0 khi lip dAt m6i, n6ng c6p ho[c sria chta.

Didu 9. Quy tlinh vA Ueo tri, ki6m tra ttinh k) vi xfr lf sE c5

l. Quy dinh vA bao tri:

a) M4ng cgc bQ Ng6n hdng Nhi nu6c tqi Trung t6m dft liQu ph6i dugc b6o tri
dinh ky ti5i tfri6u 02 lAn trong mgt nim; Mpng cgc b6 tai c6c don vi thuQc Ng6n

hang Nhd nu6c phAi dugc bdLo tri dinh ki t6i thieu 0l lAn trong m6t ndm;

b) Qu6 trinh b6o tri phii ttugc ghi nhat ky vA tinh tr4ng ho4t dQng tru6c vd
sau khi b6o tri;

c) Oi5i vOi c6c trang thi.5t bi cdn trong thdi han b6o hinh ho4c d6 duqc hi
hqp d6ng bao tri thi thpc hiQn b6o tri theo hqp d6ng de hi;

d) D6i v6i trudng hqp c6c trang thi6t bi mpng hiit thoi gian b6o hdnh vd
kh6ng c6 hqrp d6ng b6o tri, thgc hiQn nhu sau:
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(i) Cuc C6ng ngh6 th6ng tin x6y dyng quy trinh b6o tri m4ng cho c6c don vi
quin ly tdi srin vd phi5i hqp bAo tri tt xa c6c trang thiiit bi mpng;

(ii) Don vi qu6n lj tdi sin thgc hign b6o tri c6c trang thi6t b! mgng do tlcm vi
quin l1i theo quy trinh brio tri m4ng do Cgc Cdng nghQ th6ng tin ban hdnh.

d) Don vi qu6,n l1i tdi sin chiu tnich nhiQm bdo tri d6i vdi ha tdng truyAn din
do don vi quan ly.

2. Quy ttlnh vC mem tra dinh kj,:

a) Cuc C6ng nghQ th6ng tin x6y dpg vd ban hanh quy trinh ki6m tra dinh kj,
hQ th6ng mgng csc bQ;

b) Dcm vi quan lf tdi san thpc hiQn ki6m tra dinh kj, hQ th6ng m4ng Cgc bQ

theo quy trinh ki6m tra dinh kj h6 th6ng mang cuc bQ do Cgc C6ng nghQ th6ng tin
ban hdLnh.

3. Quy dinh vO xti l! ss c6:

a) Cqc Cdng nghQ th6ng tin x6y dr,mg vd ban hrinh quy trinh vd huong dAn
:

xu ly su co;

b) Khi ph6t sinh sg c5, d<m vf quan ly tdi s6n ghi nhAt kj vd thWc hiQn xu ly
sy c6 theo quy trinh vd hudng d6n cta Cqc C6ng nghQ th6ng tin. D6i voi c6c sq c6

ph6t sinh kh6ng c6 trong quy trinh vd hu6ng din hoqc tld thgc hiQn theo quy trinh
vir hu6ng ddn nhmg kh6ng xti lj tlugc, dcm vi qudn ly tdi sin th6ng b6o cho Cuc

C6ng nghQ th6ng tin dC ph6i hqp xt lti;
c) Trudng hqp sU c6 do Cgc C6ng nghg th6ng tin xu ly thi th6ng b6o cho

don vi quin ly tii sin vir don vi st dgng tdi sin bi6t th<ri gian, k5 ho4ch khic phgc;

d) Csc C6ng nghQ th6ng tin dinh kj hdng th6ng t6ng hqp tinh hinh xri lf sU

c5 vA tcy thuAt ctu Ngan hing Nhir nu6c d6 theo d5i, khic phpc tr6nh t6i di5n.

Di6u 10. Quy tlinh v6 truy cip vir sft dgng

1. C6c thiiit bi tliu cuiii phii bio dim tudn thri c6c quy dinh an ninh b6o mQt

cria Ngdn hdng Nhir nu6c, chi dugc ph6p krit n5i vdo 16p m4ng truy c{p.

2. Cic thi€t bi diu cui5i truy cip viro mqng NgAn hang Nhir nu6c phdi dugc

c6p ph6t vd st dgng dtng dia chi IP, t6n ttinh danh thir5t bi theo quy dinh cta Cpc

C6ng nghQ th6ng tin.

Mgc 2.

MANG DIEN RQNG NGAN HANG NHA NI/dC
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Didu 11. Quy ilinh vd lip tlit moi, ning c6p vi sfta chfr'a

1. Hing nim, Cuc COng nghQ th6ng tin l{p k6 ho4ch lip dat m6i ho4c ning
c6p mang diQn rQng NgAn hdng Nhi nudc trinh c6p c6 thAm quyAn ph€ duygt. Cqc

C6ng nghg th6ng tin thgc hign lip d[t m6i vd ndng c6p m4ng diQn rQng Ngdn hring

Nhd nudc theo kti ho4ch dd dugc ph6 duyQt.

2. Cqc COng nghQ th6ng tin dAu m6i t6 chric thuc hien viQc sria chta ciic

trang thiiSt bi mpng diQn rQng Ng6n hing Nhd nudc.

Didu 12. Quy ilinh 16 beo tri, ki6m tra tlinh k) vir xir lf sg c5

1. Quy dinh v6 bAo tri:

a) M4ng dien rQng NgAn hdng Nhd nu6c phii dugc bAo tri dinh ty tOi tiri6u

02 16n mQt n6m, g6m 0l lan bao tri t4i ch5 vd 0l lAn b6o tri tt xa;

b) Qu6 trinh bAo tri phAi thgc hiQn theo dring kich ban dugc ph6 duyQt, ghi

nhat ky vi tinh trang ho4t dQng tru6c vir sau khi biro tri;

c) Cqc C6ng nghQ th6ng tin x6y dgng k6 hoach, phuong 6n b6o tri, cht tri va

th6ng b6o cho c6c tton vi qu6n lf tdi san, don vi su dqng tdi san ph6i hqp thgc hiQn

viQc b6o tri. Trong truong hAp thu6 dich vu b6o tri, CUc C6ng nghQ th6ng tin thgc

hiQn theo c6c quy dinh hiQn hdnh;

d) Dcm vi quin lj tdi sin ph6i hqp vcri Cgc C6ng ngh6 th6ng tin trong viQc

thgc hiQn vd x5c nh{n ki5t qua bio tri.

2. Quy tlinh uC ti6- tra dinh lcj,vi xir l;f sg cii:

a) CUc C6ng nghg th6ng tin thUc hien xAy d1mg, ban hdnh quy trinh vd
hu6ng d5n ki6m tra dinh ky, xt lf sg c6;

b) Don vi qu6n lyf tdi s6n thqc hiQn ki6m tra, ghi nhQt ky dinh kj,vd thgc hiQn

xri lf sg c5, b6o c6o kiit qui theo quy trinh vd hu6ng din cria Cqc C6ng nghQ th6ng
tin;

c) T6 chtc b6n ngodi thqc hiQn th6ng b5o sg c5 theo c6c thri tgc ti6p nhfln
th6ng tin, xri lj sg c6 quy dinh tai Phq lUc II ban hdnh kdm theo Th6ng tu niry vir
hu<rng d6n cria Cqc C6ng nghQ th6ng tin.

Di6u 13. Quy ilinh vd quin tri
Cqc C6ng nghQ th6ng tin chiu tr6ch nhiem:

l. QuAn tri vd ki6m so6t t{p trung mang diQn rgng NgAn hdng Nhd nu6c.
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2. XAy dpg, cdp nhQt vir luu trt tdi lieu thi6t k6 vri bAn vE hodn c6ng mang

diQn r6ng Ngdn hdng Nhd nu6c khi l6p d4t m6i, nAng c5p hoic sria chta.

3. Ghi nhQt ky ho4t dgng hang ngdy vir l4p b6o c6o d6nh gi6 t6ng th€ hQ

th6ng m4ng di6n rQng Ng6n hdng Nhd nudc dinh kj 01 lAn trong s6u th6ng.

Mgc 3.

xfr xOr vor MANc NGAN HANG NHA Nr/Oc

Di6u 14. Quin lf k5t n5i m4ng Ngin hing Nhi nul5rc

1. NgAn hang Nhd nu6c (Cgc C6ng nghg th6ng tin) th6ng nh6t quan lj
phuong thirc k6t n6i ua aai dia chi IP AOi vOi c6c thiiit bi tIAu cu5i cira c6c t6 chric

b€n ngodi khi ktit niii vdi m4ng Ngdn hdng Nhir nu6c.

2. Cic t6 chuc b6n ngodi thlrc hiQn kiit nili, thay AOi noqc huy kiit n6i vdi
m4ng Ngdn hdng Nhd nudc theo quy dfnh t4i Di€u 16 Thdng tu ndy.

3. Truong hqp c6 thay d6i, b6 sung v6 thi6t bi ho{c tludng truyAn ktit ni5i vdi
m4ng NgAn hang Nhd nu6c, c6c t6 chric b6n ngodi grii vdn btn, tai li6u thii5t k6, c6u

hinh vd phuong 6n thgc hien vA Cqc COng nglrQ th6ng tin tru6c khi tri6n khai.

Eidu 15. YGu clu A6i voi c6c t6 chri'c b6n ngoiri khi k6t n5i noi rn4ng

Ngin hirng Nhi nu0c

1. TuAn tht c6c quy dinh, huong dan v6 phuong thric k6t n6i m4ng Ngin
hirng Nhir nu6c.

2. 86o dim an toin b6o mft theo quy <tinh v6 an todn b6o mit hQ th6ng th6ng

tin cria Ngdn hang Nhd nudc A6i vOi c6c thi6t bi ttiu cui5i, thii5t bi m4ng vir dudng

truyAn kiit n6i vdi m4ng Ng6n hirng Nhd nu6c.

3. C6 dir trang thitlt b! k! thuQt Oe tiit ni5i m4ng v2r b6o d6m an todn bdo mpt

th6ng tin tr6n dudng truydn theo quy dfnh hiQn hdnh cria Ngdn hirrg Nhd nudc.

4. C6 dQi ngfi c6n b0 kI thuat c6 trinh dO, kha ndng quAn tri c6c thiiSt bi dAu

cui5i t6t n6i, t ang thit5t bi mang cta t6 chfrc.

5. Lr,ra chqn nhir cung c6p dich q dudng truy6n, bdng th6ng, chi tr6 c6c chi

phi ki5t ni5l tip dat, chi phi thu6 bao, chi phi sria chta vd b6o tri dudng truy€n k6t

.r5i ,Oi m4ng NgAn hdng Nhi nu6c.

Didu 16. Hu6ng d6n thgc hiQn k5t n5i, thay a6i no4c hfiy k5t niii vtri

m4ng Ngin hing Nhir nufc
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1. T6 chric b€n ngodi khi c6 nhu cAu k6t n5i, thay OOi noAc hiry ktit n6i gui

vdn b6n d6 nghi theo m6u t4i PhU lpc I ban hdnh kdm theo Th6ng tu ndy d6n Ngdn

hang Nhd nu6c (Cuc C6ng ngh6 th6ng tin) th6ng qua m6t trong cric phucrng thuc
sau:

a) Hd so tliQn tri nQp tryc tuy6n t4i COng Dich vu c6ng quOc gia;

b) H6 so gi6y nQp truc tiiip tei B0 phdn MQt cria cira Ngdn hing Nhd nudc
ho4c gti qua dich vr,r buu chinh.

Cqc C6ng nghQ th6ng tin chi tiilp nhQn, xu lj hti so gi6y trong trucrng hqp

COng Dich vp c6ng qu6c gia gap su c6 kh6ng th6 ho4t dQng dugc.

Truong hqp t6 chric b6n ngodi d6 thgc hiQn grii hd so diQn tri qua C6ng Dich
^!,vg c6ng qu6c gia, Cuc C6ng nghg th6ng tin kh6ng ti€p nh{n vd xi lj h6 so gi6y.

2. Trong thdi han 05 (ndm) ngdy lim viec k6 ttr ngiy nhQn tluqc vdn b6n d6

nghl, Cr,rc C6ng nghQ th6ng tin th6ng b6o tl6n c6c dcrn vi li6n quan vd hucrng d5n

thuc hiQn k6t n,5i, thay d6i hopc hriy t<6t nOi.

Mgc 4.

rTT N6I INTERNET

Di6u 17. Qunn $ k6t n5i Internet

1. C6c m6y tinh thuQc mang cuc bQ NgAn hang Nhd nu6c k5t n6i Intemet
,i

phAi th6ng qua cdc c6ng k6t n6i t{p trung do Cgc C6ng nghQ th6ng tin thi6t lfp vd
qu6n lj.

2. Circ m6y tinh thuQc m4ng cuc bQ Ng6n hdng Nhd nu6c k6t n6i su dung hQ

th6ng th6ng tin c6 c6p dO tir 3 trd l6n cria Ng6n hang Nhd nu6c theo quy ttinh
Chinh phri vA bao dam an todn hQ th6ng th6ng tin theo c6p d9 lJr6ng duqc ki5t n6i
Internet.

3. Cdc m6y tinh kh6ng thuQc m4ng cpc bQ Ngdn hing Nhir nudc k6t n6i
mpng Intemet do Tht trudng dcm vi sri dgng tdi sin quytit dinh vd phii tu6n thir
quy dinh cria Ng6n hdng Nhd nudc vA an todn hQ th6ng th6ng tin trong ho4t tlQng

ngAn hang vd c6c quy dinh cfia ph6p luat c6 li6n quan.

Di6u 18. YGu ciu t<6t n6i Internet

1. C6c thi6t bi tliu cu6i t6t n5i Internet th6ng qua c6ng k6t nOi tap trung do
Cpc C6ng nghQ th6ng tin qudn lj phti tham gia Domain Ngdn hang Nhd nu6c, ciri
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dAt cec phAn m€m phdng, ch6ng md dQc, phAn m6m an ninh vd ctugc c{p nhft b6n

v6 hO dii:u hAnh, c5'c phin m€m kh6c theo hucrng d6n cta Cuc C6ng nghg th6ng tin.

2. Ngudi sri dqng khi ktit n6i Intemet qua c6ng t6t nOi t{p trung do Crlc
Cdng nghQ th6ng tin qu6n lj phii su dqng tdi khoin truy cqp do Cgc C6ng nghQ

.t
thong tln cap.

Eidu 19. Quy tlinh vd gi6m sit vi ki6m sodt k6t n6i Internet

L Cuc C6ng nghQ th6ng tin chiu trrich nhiQm thi6t l{p h6 th6ng an ninh m4ng
bio dim an todn b6o mpt gita m4ng Ngdn hang Nhd nu6c vd Intemet.

2. Cqc C6ng nghQ th6ng tin chiu tr6ch nhiem quin lf, thi6t lap chinh s6ch vir
ki6m so5t c6c thi6t bi thuOc m4ng Ng6n hang Nhd nudc k6t n5i ra Internet.

3. Cuc C6ng ngh6 th6ng tin qui,n l!, gi6m s6t vir c6p ph6t tai kho6n truy cfp
Internet cria ngudi str dgng. Trong truong hqp cAn thi6t, d6 b6o tl6m an tod,n cho hQ

th5ng m4ng NgAn hang Nhd nudc, CUc C6ng nghQ th6ng tin c6 quyAn chir dQng

t?m ngung ho{c thu trOi tai nroan truy cdp Internet vd gtii th6ng b6o tllin c5 nh6n,

dorr v! ngudi sri dgng.

Di6u 20. Quy {Iinh v6 t5t n5i m4ng kh6ng diy, thi5t bi di ilQng

l. H9 thi5ng mqng kh6ng d6y k6t n6i Intemet cria Ngdn hang Nhd nudc ph6i

duo. c thi6t k6, xdy drmg d6c lQp vdi hQ th6ng m4ng Ngdn hdng Nhir nudc.

2. Cgc Cdng nghQ th6ng tin quirn llf ho4t dQng cta cric thilit bi m4ng cung

c6p dich vu kh6ng d6y k6t n6i Intemet vd ki6m so6t thi6t bi truy cfp m4ng kh6ng

ddy d6n mqng NgAn hdng Nhd nuoc.

Mgc 5.

TRACH NHIEM TRONG QUAN LV VA STIDUNG MANG NGAN HANG
NHA NUOC

Didu 21. Tr6ch nhiQm cta Cgc C6ng nghQ th6ng tin

l. Quin lj k! thupt m4ng NgAn hdng Nhd nu6c.

2. Quan ly viQc c6p ph6t vd sri dUng tdi nguy6n m4ng NgAn hirrg Nhd nudc
, ,^ ,(.

trong ph4m vi phin cAp quan l1i.

3. Hu6ng d6n chi tiiit v6 phuong thirc, <liAu kiQn ktit n6i mang Ng6n hdng

Nhd nu6c pht ho,p v6i y€u cAu cu th6 cria timg hQ th6ng th6ng tin.

4. Theo d6i, gi6m srit ho4t dQng cta hQ th6ng mqng Ngdn hd'ng Nhd nu6c b6o

d6m ho4t dQng li6n tr,rc, 6n dinh vd an tod,n.
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5. Canh b6o vd hu6ng din c6c don vi Ngdn hdng Nhi nu6c kh6c phpc c6c 15
.;.
h6ng biro mdt vir c6c nguy co rrli ro c16n ho4t dQng ctia mang Ng6n hang Nhd nu6c
sau khi ph6t hiQn vd d6nh giri vA mric dQ nghi6m trgng.

6. Th6ng brio cho dcrn v! qu6,n l! tai sAn, t6 chuc b6n ngodi ttii ttri6u 03 (ba)

ngdy lirm vi6c tru6c ngiry t4m ngimg cung c6p dfch vU m?ng d6 sria chfta, n6ng c6p

ho{c b6o tri.

7. T6 chfrc ki6m tra tiit nOi mqng cta c6c t6 chric b6n ngoiri v6i m4ng NgAn

hang Nhd nu6c.

8. Nghi€n criu, 6p dgng c6c c6ng nghg ti6n tiiin <16 x6y dpg, quan lj, vQn

hanh m4ng NgAn hdng Nhd nu6c theo <tinh hucrng t{p trung, thl5ng nh6t.

9. Nghi€n criu xAy dUng he ting m4ng NgAn hdng Nhd nudc ho4t dQng theo

ch6 dQ song song (Active/Active) gita c6c Trung t6m dft 1i0u NgAn hirng Nhir nu6c.

10. Xdy dWg nQi dung, ph5i hqp t,5 chtc dho t4o, huong d6n cho c6c don vi,
c6 nh6n thuQc Ngdn hang Nhd nu6c v6 quAn ly, sri dqng m4ng Ng6n hang Nhd

nu6c.

1 1. Thgc hiQn c6c nhiQm vu kh6c dugc quy dinh tai Th6ng tu niry.

Di6u 22. Trrich nhiQm cia tlon viquin lf tii sin

1. T6 chirc huong d6n vd ki,im tra vigc sri dgng mang cuc bQ do don vi quan

ti.
2. Ph6i hqp v6i Cpc C6ng ngh6 th6ng tin trong viQc ktit n6i, thuy aOi t6t n6i

vd hriy ki5t n5i m4ng a5i vOi cric t6 chric cO ti5t n5i'uA d*r vi minh.

3. Ki6m tra k6t niii mang cria cric tO chric b€n ngodi vdi m4ng Ngdn hdng

Nhir nudc th6ng qua c6ng kt5t r6i do CUc C6ng nghQ th6ng tin thi6t l4p vd qudn ly.

4. Ph6i hqp v6i Cgc C6ng nghQ th6ng tin trong c6ng tric quan lj t,it n6i
mang cria c6c t6 chirc b6n ngodi c6 ki5t ni5i d6n don vl.

5. Phdn c6ng crin b0 kI thu{t quin ly cdc trang thi6t bi mang vir h5 trq k!
thuQt, ph6i hqp xu lj c6c sg cd ph6t sinh tt6i voi c6c trang thii5t bi don vi duoc giao
quan lf.

6. B6o dim c6c diAu kiQn cdn thitlt cho cdc trangthiiSt bi mang tpi don vi ho4t
dQng an toirn vd 6n dinh.

Di6u 23. Tr6ch nhiQm cta ngudi sfr dgng, tlcrn vi sft dgng tii sin



1. Su dgng tdri nguy€n, khai th6c th6ng tin tr€n mang NgAn hdng Nhd nu6c
vd Internet trong ph4m vi cho ph6p vd chiu sg gi6m s6t, ki6m so6t cria Cgc Cdng
ngh6 th6ng tin.

2. Tudn thri quy <Iinh cira Ngin hang Nhd nuoc vd an todn h€ th6ng th6ng tin
trong ho4t dQng ng6n hdng vd c6c quy dinh cria ph6p luflt c6 li6n quan.

3. TuAn tht c6c quy tlfnh cria Ngdn hang Nhd nu6c vd cria ph6p lu{t vd viQc

k6t n6i, sri dgng, khai th6c Intemet.

4. Chi <Iugc su dgng, cii d4t c6c c6ng cg, ph6n mAm theo quy dinh cria NgAn
hang Nhn nu6c khi tham gia vdo hQ thi5ng m4ng NgAn hing Nhd nu6c.

5. Trudng hgrp ph6t sinh su cti ho6c c6 d6u hi€u kh6ng an toan khi sri dqng
m4ng Ngdn hang Nhd nu6c, th6ng b6o cho c6n bQ k! thuat tai don v! quan lj tdi
sin d6 tluqc huong din vi h6 trg kh6c phgc.

6. Ph6i hqp voi c6n b9 k! thuflt tqi don v! quin lf tdi s6n trong vigc xu lf vd

x6c nh6n kiit qu6 xti ly sg c6.

Chuong III
DIIU KH0AN THI HANH

Ei6u 24. HiQu lgc thi hinh

Th6ng tu ndy c6 hiQu lUc thi hanh k6 tu ngdy,/J thang 01. ndmJ&,6vd thay

th6 Th6ng tu s6:+/ZO\SITT-NHNN ngity 24 thring 12 n6m 2018 cria Thi5ng dl5c

Ngdn hang Nhd nu6c ViQt Nam ban hdnh quy dinh quan lj vd sri dung m4ng m6y

tinh cta Ngin hang Nhh nu6c ViQt Nam.

Di6u 25. Tr6ch nhi$m t6 chric thqc hiQn

Tht truorg c6c tlon vi thuQc NgAn hang Nhd nudc chlu tr6ch nhi€m t6 chuc

thgc hign Th6ng tu niry./

KT. THONG DOC
Noi nhQn:
- Nhu Di€u 25;
- Ban L6nh tlao NHNN;
- Vln phdng Chinh pht;
- B0 Tu phep (tl6 ki6m tra)i
- C6ng b6o;
- nulvp, pc, cNTT (03 b ny1/

GDOC
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CI

(Ban hdnh kdm theo Th6ng
cua

TEN TO CHIJC
56 vin b6n

NHNN ngdy ).0thdng././ ndm 2025
dng Nhd ntdc)

CQNG HOA XA HQI CHU NGHIA VTET NAM
DQc lip - Ty do - H4nh phric

n gdy..... thdng..... ndm... ....

DE NGHI

vE VIEC THIET !,ap, rHAV DOr, HUy KET NOI V6r MANG MAy riNH
CUA NGAN HANG NHA NTIOC VIET NAM

Kinh grii: Ngdn hang Nhd nu6c ViQt Nam (Cqc C6ng nghQ thdng tin)

Cin cri c6c quy dinh tai Th6ng tu s6 _lZOZStlt-NHNN v6 quan lf vi su
dgng m4ng m6y tinh cria Ngin hdng Nhd nu6c ViQt Nam, Chring t6i dd nghi duqc
h6 trg, xir lli c6c vAn d6 li6n quan d6n viQc k6t n6i v<vi m4ng m6y tinh cta Ng6n
hang Nhn nudc ViQt Nam, cu th6:

A. Th6ng tin vd t6 chrl'c:

T€n t6 chric

Md tO chric (l).

Dla chi

Dign thoqi: .................. Fax:

B. PhAn iI6 nghi

l. NQi dung <16 nghi:

Thiiit l{p ti5t nOi m6i E, Thay d6i k6nh k6t nOi tr, Uriy k6t n5i tr
2. Th6ng tin vA <liiim ti5t nril:

a. Dia chi

a. Phuong thric/dich vu dudng truy6n (3).

i,:r
.ri)

a

b. Lo4i hinh [H6i so chinh/Chi nhanh]:

3. Th6ng tin v€ itudng truy6n{u t
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b. BEng th6ng k6t n6i Qr4bps/Gbps): ............... .. ..

c. Nhd cung cdp dich vu cluong truydn

d. Dudng truyCn ld duong ktit nOi cfrintr D / dg phdng

e. Y6u cAu: Lip d[t m6i n/ hiry b6 fI/ thay th6 bing d

4. Mgc dich su dgng trong trudng hqp thitit lpp k6t n5i m

.......;

LJ,

udng truyAn kh6c tr.
6i tr).

5. Lyi do trudng hqp thay d6i, hiry k6t n6i:

6. Thoi di6m ttua viro sri dung chinh thric, thay a6i hoac hty ki5t n6i 1aU,.,4 .
Klen):

z. piu mi5i tien ne

T6n c5n b6: Chuc vU/ Vi tri c6ng vi€c:

SO Oien tho4i: .......... Dfa chi email

E3i diQn hqp phrlp cfra t6 chrtc
(Ky, ghi 16 h9 t6n, d6ng d5u)

Chrt fiich:

(l); Theo quy dinh cila Ngdn hdng Nuoc "i lr4 tt iirg md ngdn hdng ding trong
hoqt dang, nghiey vq ngdn hdng. Cdc t6 chilrc kh6ng thugc d6i trqng &rqc cdp md
ngdn hdng thi dO tr6ng nQi dung ngl.
O) rron[ truong nqp 4n dqt nhiiu dudng truyin hoQc thay th€ biing dudng truyin
khdc, thqc hiQn cung cdp th6ng tin tuong tqt nhu tai mqc 3.

Q) Ten cia dich iu ioqc d(c tinh l$ thuQt cila dudng truyin nhu Metronet,
Leased-line, MegaWan, MPLS, ...

(4) Eon v! ghi rd dudng kiit s* dqng cho hoqt d|ng gi?. Vi &t nhu thanh todn, Bdo
cdo hodc muc dich khdc

7

Ching t6i cam k5t su dqng t6t.nOi,aring mgc dich, bio. dim an tod,n th6ng
tin, biro mit th6ng tin li6n quan tt6n k€t n6i mang, tudn tht dAy dt c6c quy dinh
trong qudn lf vd sir dpng m4ng m6y tinh cira NgAn hdng Nhd nu6c ViQt Nam.



CII
(Ban hdnh kim theo Th6ng NHNN ngdy).0 thdngl/ndm 2025

ng Nhd nudc)cua

, xrr Lv su co
Trudng hqp ph6t sinh sU c6 hoSc c6 d6u higu kh6ng an toirr khi k6t ntli m4ng

NgAn hang Nhii nu6c, c6c t6 chric b€n ngodi th6ng b6o cho bQ phan h5 trq
(HelpDesk) cira Cgc COng nghQ th6ng tin lheo trlnh tg thir tgc:

1. Cgc C6ng ngh6 th6ng tin ti6p nh{n th6ng b6o sg c5 th6ng qua:

- EiQntho4i: (024) 32595986 -32595985

- Email: hotrotinhoc@sbv.gov.vn

- Trang Web: https://itsm.sbv.sov.vn

2. Nhan sg dAu m6i th6ng b6o sg cii cung cdp cdc th6ng tin ti5l ttri6u giim:
.A , , ,

- I en to cnuc Den ngoal

- Th6ng tin nhdn sg th6ng b6o sg c6: (Hq vd t6n, bQ phdn c6ng t6c, chrtc vU, s6

di€n thoai li6n he)

- Th6ng tin nhAn sU dAu mi5i phOi trqp xir lj sg c6: (H9 vd t6n, b6 phdn c6ng
t6c, chric vU, sO dipn thoqi li6n hQ, email)

.:.i.'- Th6ng tin vO su c6: (x6c dinh vd m6 t6 t6m tet tinh trpng sy c6)

3. Helpdesk tit5p nhdn vd chuydn th6ng tin d6n c6c b0 phan li€n quan d6 hu<rng

din xri lf vn h6 trg khic phuc.
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